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第 1章
序論
1.1 本研究の背景と目的
インターネットに代表されるネットワーク基盤の整備により，エレクトロニックコマース（Ｅ
Ｃ），オンラインバンキング，ＷＷＷによる情報流通などのオープンネットワーク上で行われる電
子取引が盛んである．しかし電子取引には第三者による盗聴や偽造，改竄といった脅威が存在し
ネットワークにおける犯罪が増加，また複雑化する傾向にあるため，認証や守秘，データ完全性
などの情報セキュリティが必要とされている．また電子取引はその非対面性から利用者の本人確
認（認証）を必要とする場合が多く，第三者による不正なアクセスや個人情報の漏洩を避けるた
め，サービス利用者の正当性を確認することは特に重要な課題である．個人認証の手段は表 1.1
に示す３種類に分類できる．
表 1.1 個人認証の種類
本人の所有に基づく認証 ＩＣカード，磁気カード
本人の知識に基づく認証 暗証番号，パスワード
個人の特徴に基づく認証 身体的特徴：指紋，虹彩，顔，静脈
（バイオメトリック認証） 行動的特徴：音声，筆跡，キーストローク，歩行
これまで主なユーザ認証の手段としてパスワードや暗証番号，ＩＤカードなどのユーザの知識
や所有に基づく認証が広く用いられてきた．しかしこれらの認証方式にはパスワードそのものの
忘却，秘密情報の盗難や紛失，偽造などの危険性が存在する．そのためセキュリティ意識の差や
管理方法などの影響で個人によって認証精度が大きくばらつく可能性がある．そこで新たな認証
方式として個人の身体的・行動的特徴を利用するバイオメトリック認証が注目されている．バイ
オメトリック認証は指紋・顔・虹彩・音声などを用いてユーザ認証を行うため，個人の管理方法に
依存せず，先述の盗難や紛失の危険性が少なく，認証精度のばらつきが少ないという利点がある．
また照合システムの認証制度の評価方法として照合誤り率を用いて評価する．
本研究ではバイオメトリック認証の安全性を評価するため，個人差による認証精度のばらつき
からシステムが許容できる誤り率を調査した．なお今回の研究のモダリティには指紋を用いる．
1.2 本論文の構成と概要
1.2 本論文の構成と概要
本論文は，以下の構成で書かれている．
第１章 「序論」
　研究を行うにあたっての背景と目的について述べ，本論文の構成を示した．
第２章 「ユーザ認証の手段と比較」
　ユーザ認証を行う手段としては知識，所有物，生体情報を利用した認証方式が代表的である．3
種類のユーザ認証方式の特徴についてまとめ，各認証方式の長所短所について述べる．また，各
認証方式の認証強度と運用上の強度の違いについて触れる．
第３章 「バイオメトリック認証の運用要件」
　アプリケーションに応じて，どの程度の照合精度が要求されるか，指針すなわち運用要件を明
確にする必要がある．本章ではバイオメトリック認証を導入する際に考慮すべき機能要件や安全
性要件の概要を述べる．加えて安全性要件におけるバイオメトリック認証の優位性について述
べる．
第４章 「指紋認証アルゴリズム」
　バイオメトリック認証の精度を評価することを目的とし指紋認証におけるスコア（類似度）分
布を調査し，複数のサンプルから照合を行った．本研究に用いる指紋認証アルゴリズムの概要を
示し，特徴や要素技術，スコア分布から定量的に誤り率を決定するための推定式の検討について
述べる．近似式，実データの認証の際算出されるスコアの双方から被験者毎の認証精度特性を調
査し，指紋認証における認証精度のばらつきについて述べる．
第５章 「結論」
　本研究の結果についてまとめ，今後の課題について述べる．
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第 2章
ユーザ認証の手段と比較
ユーザ認証とは、被認証者が本人（被認証者によって主張された身元）であることを確認する
ことであり、本人のみが提示可能な情報を利用することにより実現される．インターネットを介
した EC（電子商取引）等が普及してきた昨今，その非対面性からユーザの本人認証を必要とする
場面が増加している．また悪意を持った第三者による不正利用を防ぐためにもユーザの正当性を
確認することは特に重要な課題である．
本章では代表的なユーザ認証の手段を挙げ，それぞれの特徴や性質について述べる．
2.1 ユーザ認証の特徴
ユーザ認証に利用される「本人のみが提示可能な情報」とは，登録時において被認証者が届け
出た身元と対応付けられる情報であり，その身元に対応するユーザのみが有する情報を指す．ユー
ザ認証を行う手段としては，知識，所有物，生体情報を利用した以下の認証方式が代表的である．
² 知識による認証 (something you know)
予め登録された情報を知っているか否かによって本人確認を行う方式．当該情報が本人によっ
て適切に管理されていることが条件であり，第三者による推測が困難である場合等に有効で
ある．暗証番号やパスワードが代表的である．
² 所有による認証 (something you own)
ユーザが発行された媒体を所持しているか否かによって本人確認を行う方式．認証者あるい
は認証システムは，被認証者であるユーザが所持する媒体に関する情報を予め登録しておき，
認証時に提示された媒体から対応する情報を読み出して照合する．当該媒体が本人によって
適切に管理されていることが条件であり，第三者による偽造が困難である場合に有効である．
キャッシュカードやクレジットカード等の IDカードが代表的である．
² 本人の生体的特徴による認証 (something you are)
認証システムに登録された情報とユーザが提示した身体的特徴または行動的特性に関する情
報（以下，生体情報）の対応関係によって本人であることを確認する方式．身体的特徴とし
ては指紋，顔，静脈パターンや虹彩等が，行動的特性としては筆跡や音声，キーストローク
などが代表的である．
2.1 ユーザ認証の特徴
本人の生体的特徴によるユーザ認証（以下，バイオメトリック個人認証）は，以下の条件を備え
ている生体情報を用いて本人を自動的に確認する技術である．
1. 普遍性（universality：誰もが所有している特徴であること）
2. 唯一性（uniqueness：本人以外では同じ特徴を持たないこと）
3. 永続性（permanence：時間経過と共に変化しないこと）
しかしながら，上記の条件全てを満足する生体情報は存在しない．それぞれに心理的抵抗感，
精度，コストなどに違いがあり，システムの要求する目的に応じて生体情報を選択する必要があ
る．また，身体的特徴を用いた認証はコピーが困難で認証精度も高い．それに対して，行動的特
徴では予め登録した内容に依存しない認証方法であるテキスト独立型がある．そのため，例えば
システムと会話をしながら同時に本人確認が出来るという安全性が付加されたシステムを実現で
きることが期待できる．図 2.1に代表的な生体情報の特徴を示す．
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図 2.1 バイオメトリック認証の精度と適用分野 [1]
バイオメトリック認証の精度は誤り率によって評価される．この誤りには，安全性要件である
本人を他人と誤る本人拒否率 (FRR)，利便性要件である他人を本人と誤る他人受入率 (FAR) が
ある．この誤りが発生する理由について以下に述べる．図 2.2 に同一被験者・他被験者ごとのス
コア（類似度）分布と誤り率の関係を示す．横軸は，予め登録されていた情報と照合時に提示し
た情報との照合結果から得られるスコアを表し，この値が大きいほど登録された被験者に近いと
みなされる．左側の山は他被験者が照合を行った際のスコア分布を示している．また，縦軸は複
数回照合実験を行い，それぞれで得られたスコアの出現頻度を示す．基本的にスコアは小さいが，
ある程度登録された被験者に近いスコアまで分布していることが見て取れる．次に右側の山に着
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2.1 ユーザ認証の特徴
目する．こちらの分布は登録されている被験者と同一の被験者の照合から得られたスコア分布を
示している．このように同一被験者の照合でも大～小のスコアが山のように分布することが多い．
バイオメトリック個人認証において，最終的な判定では設定された閾値を元に本人が他人かを
決定している．そこで，例えば閾値を図 2.2のように設定すると仮定して考えると，重要となるの
が二つの分布が重なる部分である．本人が照合を行っても，閾値よりスコアが低くなった場合（分
布 hFRR），認証システムは本人ではないと判定する．この分布 hFRR がユーザ本人の認証要求を
誤って拒否する確率であり，本人拒否率（FRR:False Reject Rate）と呼ばれる．一方，他人であ
りながらも閾値よりスコアが高くなった場合（分布 hFAR），認証システムは本人であると判定す
る．この分布 hFAR が他人の認証要求を誤って受け入れる確率であり，他人受入率（FAR:False
Accept Rate）と呼ばれる．本人拒否率は利便性に結びつく誤り率であり，他人受入率は安全性に
直結する誤り率である．例えば安全性を重視する認証システムでは，他人受入率をより小さくす
るために閾値の値を上げる（図 2.2の右方向に移動）ことが必要となる．この結果，本人拒否率は
上昇することに注意を要さねばならない．一方，利便性重視の場合は，本人拒否率を小さくする
ために閾値の値を下げる（図 2.2の左方向に移動）ことが必要となる．また，同時に他人受入率が
上昇することに注意を要する．尚，この距離分布は個人によって形状が変化するため，個人の認
証における誤り率（FRR・FAR）は差が現れる．
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図 2.2 バイオメトリック認証の精度と適用分野 [1]
上述の通り，本人拒否と他人受入の誤り率は閾値によりトレードオフの関係にある．システム
の照合精度特性を表す目的として横軸に FAR，縦軸に FRRを取り，閾値を変化させたときの結
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2.1 ユーザ認証の特徴
果をプロットしたグラフである ROC（Receiver Operating Characteristic）カーブが一般的に利
用されている．図 2.3 はシステム A，B の照合精度を ROC カーブに示した例である．FAR と
FRR が等しくなる EER(Equal Error Rate) 付近は民間利用領域であり，FAR > FRR は該当者
を見落とす確率を少なくすることが必要とされる犯罪捜査利用，FRR > FAR は他人受入率を小
さくして高度な安全性を要する利用領域が該当する．また，この場合システム A と B を比較する
と，FAR と FRR が共に小さいシステム B の方が認証精度の点で優れていることが分かる．バ
イオメトリック認証で重要な点は，生体情報，照合手段が同じであれば FRR,FAR の値が個人に
よって大きく変化しない点である．
 
図 2.3 システム A，Bの ROCカーブ [1]
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2.2 認証精度と運用上の強度
2.2 認証精度と運用上の強度
パスワードを用いたユーザ認証では，パスワードの文字列が長ければ長いほどエントロピーが
増大し，第三者による文字列の特定が困難になる．そのため，技術的には高い精度，安全性を誇
る．しかし実際にユーザがパスワードを設定する際には短く，また誕生日等の推定が容易なパス
ワードを採用してしまう恐れがある．また長いパスワードを設定しても第三者に見られる可能性
がある場所にメモ書きしてしまうなどの恐れがある．よってパスワード認証はユーザの管理状況
やセキュリティ意識に従って，運用上の強度は大きく異なる．また，ソーシャルエンジニアリング
といった，人間の心理的な隙や行動のミスに漬け込んで個人が持つ秘密情報を入手する手段が取
り易いといった問題もある．重ねて，情報が漏洩してもいつその漏洩が発生したか判り難い部分
にも運用上の問題がある．出来るだけ長い文字列を用いる，あるいは暗号化技術を併用すること
で安全性を高めることも考えられるが，対策を施せばその分運用上の複雑さが増し，強度が弱ま
る可能性に対して注意しなければならない．
　 ID カードを用いた認証では，パスワード方式との併用が可能であり，技術的には高度な安全性
が保障されているといえる．また ID カードの偽造は困難であり，暗号の適用によってデータの改
竄も困難である．また攻撃には高度な専門知識，技術が必要なため，識別能力は極めて高い．し
かしながら，ID カードを紛失したり，盗難に合う可能性がある．従って，こちらもパスワードと
同様にユーザの管理状態によって運用上の強度が大きく異なる．
　最後にバイオメトリック個人認証について述べる．技術的な安全性は，指紋，顔，血管パター
ン，音声などの生体情報あるいは特徴抽出の手段に依存し，安全性は FAR で制限されている．技
術的な課題としては複製などを用いたなりすまし，登録した特徴情報の不正入手などが挙げられ
る．また，識別強度はパスワードや ID カードに比べると必ずしもそれらを上回るとは言えない．
しかしバイオメトリック個人認証で特筆すべきことは，本人が持つ生体情報を用いて照合を行う
ため，運用上の強度が本人の意識や管理状況に依存しないという特長である．これは FAR の値が
個人によって大きく変化しないことに起因している．
　本研究ではこの優位性を確認するため，バイオメトリック個人認証の許容誤り率について評価
を行う．モダリティにはバイオメトリック認証として既に一般的に用いられている指紋を用いる．
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2.2 認証精度と運用上の強度
中
・なりすまし
・登録した特徴情報の取得
極めて強
・コピーが困難
・改竄が困難
強
・長い文字列
・暗号化の適用
・技術的強度の向上
現状で
達成可能な
強度
強
・本人の意識に影響しない
・管理への依存度が低い
弱
・紛失
・盗難
弱
・短い、または推定容
易なPW
・メモ等からの漏洩
・ソーシャルエンジニ
アリング
運用上の
問題
中～高
・生体情報に依存
・安全性はFARで制限
極めて高い
・PWとの併用
高
・桁数の増大技術的な安全性
バイオメトリクスIDカードパスワード評価項目
 
図 2.4 ユーザ認証手段の比較
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第 3章
バイオメトリック認証の運用要件
バイオメトリック認証を導入するシステムやユーザにどの程度の照合精度が要求されるかを示
すため，利便性に関する誤拒否率と，安全性に関する誤受入率の異なる 2つの観点から要件を明
確にする必要がある．このうち誤受入率に着目し本人認証技術における脅威・リスクを分析する
ことによる誤受入率への要件の明確化が行われている．
　バイオメトリック認証のエントロピーは閾値によって変動するため，環境を設定して閾値を固
定する必要がある．リスクやシステムによって保護される価値，許容可能な損失額などの運用要
件から導出される，許容誤受入率 (PFAR:Permissible False Acceptance Rate) を導出すること
で閾値を決定し閾値に対応した本人拒否率を定められる．2 つの項目より誤り率が導出されるた
め，指定された環境ごとにバイオメトリック認証のエントロピーを求めることが可能となる．
　本章では，バイオメトリック認証の運用要件の導出方法の概要を述べる [2]
3.1 運用要件の考え方
認証を行う製品を導入するベンダはユーザの意向を踏まえ，個々のアプリケーションに応じて
どの程度の認証精度が要求されるかの指針，すなわち運用要件を明確にする必要がある．
　ユーザ認証技術の認証精度要件において，安全性に関する他人受入率と，利便性に関する本人
拒否率の異なる 2 つの観点から要件を明確にする必要がある．具体的には以下の手順に従い，運
用要件が作成されている．
1. ユーザ認証を導入する評価対象のアプリケーションを４つの代表モデルに分類する．
2. モデル分類結果に従いユーザ認証における機能要件を考慮し，利便性等の観点から許容でき
る本人拒否率を導出する．
3. モデル分類結果に従い脅威発生確率および対象となる価値を分析し，リスクを導出する．
4. リスク等を考慮した上で安全性レベルを決定し，安全性要件を元に許容できる他人受入率を
導出する．
5. 利便性要件とリスク・安全性要件は前述の通りトレードオフの関係にある．従って，抽出した
各要件について優先度を決定する．
3.1 運用要件の考え方
尚，上述のアプリケーションのモデル分類により，抽出する運用要件が異なることは言うまで
もない．4 つのモデル分類を以下に示す．
² 物理的アクセスコントロール
アクセスが制限された物理的・空間的な価値へのアクセス要求に対し，利用者が権限を持つ
本人か否かを確認するモデル（e.g. 入退出管理，PC ログイン）
² 電子的アクセスコントロール
アクセスが制限された電子的な価値情報へのアクセス要求に対し，利用者が権限を持つ本人
か否かを確認するモデル（e.g.ATM での残高照会）
² フローコントロール
権限者による決済フローを情報システムで電子化したアプリケーションにおいて，利用者が
権限を持つ本人か否か確認するモデル（e.g. オンラインバンキング）
² トラッキング（行為追跡・管理）
誰が，いつ，どこで，何を行ったか，記録を蓄積するアプリケーションモデル（e.g. 勤怠
管理）
3.1.1 機能要件の分析
ユーザ認証システムを導入するアプリケーションが該当するアプリケーションモデルに従い，
機能要件を分析する．
　利便性が導入目的である場合，利便性の改善用件が何であるか明確にする．ここでは主に認証
時間や容易性，許容できる本人拒否率等を考慮しなければならない．
　利用者からのクレームに対し，単位時間当たり，システム管理者がどのくらいの頻度であれば
対応可能か（これを許容クレーム発生頻度と呼ぶ）を明確にする．さらに単位時間当たりのユー
ザ認証回数（認証頻度）を見積もった上で，以下の式により本人拒否率要件を導出する．
許容できる本人拒否率 < 　
許容クレーム発生頻度
認証精度
利用者の習熟の程度により，本人拒否率が変動する．このため，認証動作に関する初期教育の
有無や利用者毎の認証頻度を要件として明示する必要がある．
3.1.2 リスクの分析
リスク分析の手順は次に示す手順となる．
1. 脅威の抽出・整理
2. 各脅威の発生確率の設定
3. 各脅威の損失額の設定
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3.1 運用要件の考え方
4. リスクの算出
まず，起こりうる脅威を抽出する．例えば物理的アクセスコントロールでは許可された人物以
外の価値空間への不正侵入（価値物の取り出し・利用）と許可された人物がプロテクト空間へ入退
できない（価値物を取り出しや利用ができない）といった 2 種類の脅威が挙げられる．このユー
ザ認証における損失額と脅威発生確率をパラメータとして，ユーザ認証におけるリスクを次式で
算出できる．
リスク = 　対象となる価値£本人認証脅威の発生確率
脅威の発生確率の頻度単位を回／年（一年あたり何回発生するか）とすることで，年間予想損
失額を近似計算することが出来，リスクを定量的に評価することが出来る．
3.1.3 安全性要件の分析
安全性要件として，他人受入率の導出方法および本人拒否にリスクを伴う場合の本人拒否率の
導出方法を述べる．評価対象のアプリケーションにおいてリスクが許容でき，かつ，その数値が
明確な場合には，3.1.2 項で得たリスクに基づき，次式で許容できる他人受入率（PFAR）を導出
できる．
(PFAR) =
(PR)
(PV )× (IGIAF )× (IABMR)× (IDR)× (NPAA)
各項目の説明を以下に示す．
² PR：許容できるリスク (Permissible Risk)
システムを運用することで発生する被害に対し，許容できる被害額の上限である．保険をか
けている場合，保険による年間保証限度額を PRとすることができる．
² PV: 保護されている価値 (Protected Value)
システムにより保護されている価値である．一度あたりの不正アクセス成功による被害額を
基にする．
² IGIAF: 最初のゲートにおける不正アクセス頻度 (Initial Gate Illegal Access Frequency)
設定された期間内に「最初のゲート」に不正を試みる者がアクセスする頻度である．最初の
ゲートの定義は様々な解釈がある．例えばあるコンピュータルームへの入室制限を考えた場
合，最初のゲートはコンピュータルームが存在するビルのエントランス・コンピュータルーム
のあるフロアの入り口・コンピュータルームの入り口につけられているバイオメトリクス認
証装置のいずれにも定義することができる．この最初のゲートの捉え方で IGIAFや次に説明
する IAMBRの見積もりが異なってくる．最初のゲートをビルの入り口と定義した場合はあ
る程度の不正アクセス発生頻度を見込まなければならないが，バイオメトリクス装置を最初
のゲートとした場合は，そこにアクセスできる人員はかなり制限されているため，このパラ
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3.2 PFAR導出を想定した運用要件の適用例
メータを非常に小さく設定することが出来る可能性がある．このパラメータの見積もりが難
しい場合は，最初のゲートへの正当・不正を問わないアクセス頻度と，そのゲート付近での
統計的な犯罪発生確率との積で代用することが可能である．
² IABMR: 不正認証阻止失敗率 (Illegal Authentication Block Miss Rate)
不正を企む者が最初のゲートからからバイオメトリクス認証装置に到達するのを阻止するの
にどれだけの失敗があるを表す．IGIAFにおける例で最初のゲートをエントランスに設定し
た場合，エントランスに守衛がいるような場合はこのパラメータを小さく設定できるが，最
初のゲートをバイオメトリクス認証装置としたときはこのパラメータは１に設定しなければ
ならない．
² IDR: ID既知率 (ID Discovery rate)
不正者が IDを知っている確率を表す．認証時に IDを入力する際に番号が他人に見えて，か
つ，バイオメトリクス装置が多数の人の目に触れる場所に設置されているような場合は，こ
のパラメータは１に近い値を設定すべきである．一方，ID入力を ICカード等のハードウェ
アトークンを使って入力するシステムにおいては，不正者が IDを知っているということは，
不正を試みる者が何らかの手段を使って登録者のカード等を入手してチャレンジするという
ことに相当するので，IDRを非常に小さく見積もることが可能である．ID指定なし (1対 N
認証)モードで運用されているシステムの場合は，すべての IDが明らかになっていることに
相当するので，PDRを１に設定する．
² NPAA: 認証可能回数 (Number of Possible Authentication Attempts)
認証装置へのアクセスが成功したと仮定した場合の，その成功 1回当たりに何回の認証チャ
レンジができるかという回数を表す．この値は不正認証チャレンジが実行可能な時間の累計
と認証レスポンスを含めた１回の認証に要する時間との比で一般化することが出来る．例え
ば，深夜 12時から朝 9時まで無制限にチャレンジでき，1回当たり 10秒の認証時間がかか
ると仮定した場合，NPAA=9× 3600/10=3240と見積もることが出来る．
3.2 PFAR導出を想定した運用要件の適用例
評価対象のアプリケーションにおいて許容できるリスク（PR）が算出可能な場合，アプリケー
ションの運用要件から PFARを導出することができる．実際にバイオメトリック認証が運用され
た場合を仮定した場合における PFAR導出までの流れを示す．
3.2.1 ATM
或る銀行の ATMにおいて，毎日平均 1000件のアクセスがあり，１回の不正が成功したとする
と最大 100万円の損害が出るとする．１回の不正に関して 10分ほどの不正認証の時間がとれると
仮定する．さらに１回の認証（ID入力，生体情報入力，システムの応答）に 10秒かかるとする．
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また，１年間の許容できる損害額は 300万円とする．この場合 PFAR導出に必要な各パラメータ
は以下のように定義される．
² 不正アクセス頻度 IGIAFの見積もり
当該 ATMが設置されている場所での犯罪発生確率が 1/10000であったとして，これを採用
すると，１年間の不正アクセス頻度は，1000 x 365 / 10000 = 36.5 となる．
² 不正認証阻止失敗率 IABMRの見積もり
誰でも認証装置にアクセスできる設置環境なので 1に設定する．
² ID既知率 PDRの見積もり
IDの入力を盗み見ることができる環境と仮定すると 1に設定する．
² 認証可能回数 NPAAの見積もり
10分間に何回認証ができるかを計算すると，NPAA=600/10=60と見積もれる．
以上より，許容できる FARは 300万 / (100万× 36.5× 1× 1× 60) = 0.0014 = 0.14 %と
なる．
3.2.2 住宅鍵
ある住宅において，玄関にオートロックが設置されているとする．操作端末はその住宅の入口
に設置されており，住民はバイオメトリクス認証によって玄関の鍵を開錠することが出来る．連
続 5回の認証に失敗した場合，1時間認証装置が使用不能になるとする．資料によると平成 20年
次の侵入窃盗の認知件数は 155407件であり，現金被害額の合計は約 146億 6000万円とされてい
る．[2] このことから一度の侵入窃盗における被害額は 100000円と想定する．また一般的な家財
保険における保険金及び保険料より１年間の許容できる損害額は 150000円とする．
² 不正アクセス頻度 IGIAFの見積もり
住宅への侵入窃盗頻度の見積もりは難しいが，余裕をもって 1日 1件と見積もる．このとき
IGIAFは 365である．
² 不正認証阻止失敗率 IABMRの見積もり
誰でも認証装置にアクセスできる設置環境なので 1に設定する．
² ID既知率 PDRの見積もり
バイオメトリクス認証以外での認証装置が用いられていないため，1に設定する．
² 認証可能回数 NPAAの見積もり
住民不在時間を 8 時間とし，この間にどれだけ認証チャレンジができるかを見積もると，
NPAA=8× 5=40となる．
以上の条件から導出される PFAR は 15 万 / (10 万× 365 × 1 × 1 × 40 ) = 0.000046 =
0.0046 %となる．
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3.3 安全性レベルによる PFAR導出
3.3 安全性レベルによる PFAR導出
ユーザ認証に求められる運用要件は基本的に 5-3 項で示した PFAR 導出式にて算出できるが，
アプリケーションによっては各パラメータの算出が困難である，リスクを金額的に評価出来ない
といった可能性が存在する．そのような場合，安全性レベルによる他人受入率要件を導出すること
も考えられる．アプリケーションに要求される安全性レベルを次のような基準で 3 つに分類する．
1. ユーザ認証によるリスク損失額が天文学的な金額となる，または社会的安全に寄与するアプ
リケーション
2. ユーザ認証によるリスク損失額が多額である，または社会的信用に寄与するアプリケーション
3. ユーザ認証によるリスク損失額が少額，またはセキュリティへの要求がないアプリケーション
セキュリティ対策のレベルとそのアプリケーション例，他人受入率 FAR の例を図 3.1に示す．
また，セキュリティ対策の 3 つのレベルについて，以下に述べる．
(U)(T)
アプリケーション
の適用例
0.00001%               0.001%               0.1～1%PFAR
(S)レベル分類
原子力施設への入退室
防衛・警察施設への入退室
認証局秘密鍵へのアクセス
ホームバンキング
PCアクセス／データベース
出入国管理
ATM
集合住宅エントランス
 
図 3.1 バイオメトリック認証の精度と適用分野
² Sレベル（安全性重視）
ユーザ認証のリスクが大きい，造幣局や IC カード発行施設，社会的安全に寄与する原子力施
設，防衛・警察施設への入退室などが安全性重視のアプリケーションと考えられる．安全性重
視のアプリケーションが許容できる他人受入率は，例えば，年間発生する刑法犯の統計値に
より，年間の脅威発生頻度を近似し，次式により求める．
許容できる他人受入率 · 1
年間国内刑法犯発生件数
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3.4 認証精度と安全性要件
² Tレベル（安全性も利便性もある程度必要）
ユーザ認証のリスクがある程度大きい，金庫室やATM，社会的信用に関わる出入国などが安
全性も利便性もある程度必要なアプリケーションと考えられる．この場合の許容できる他人
受入率は，例えば，アプリケーションの利用人数あたりの不正頻度として，刑法犯発生確率
を用いて次式により求める．
許容できる他人受入率 · 許容不正発生件数
利用者数£刑法犯発生確率
² Uレベル（利便性重視）
ユーザ認証リスクが小さい，PC ログイン，勤怠管理などや，セキュリティの必要がない不正
監視，利用端末管理などが利便性重視のアプリケーションと考えられる．利便性重視のアプ
リケーションに要求される他人受入率は本人拒否率とのトレードオフで設定する．
また，ネットトレーディングでの決済等では，本人拒否により承認が遅れた場合の機会損失リ
スクの算定が必要になる．本人拒否に伴う機会損失に対する損害額と，他人受理に伴う損害額の
双方を考慮してリスクを算出する必要がある．セキュリティ確保，利便性の追及等の導入目的に
従って，本人拒否率要件，他人受入率要件，ユーザ認証のスピード要件などの優先順位付けを行
う．この優先順位に従い，ROC カーブのトレードオフで本人認証システムの各誤り率を調整す
る．以上でバイオメトリック認証の運用要件が作成される．
3.4 認証精度と安全性要件
PFARが 0.01 ％であったと仮定する．この場合最終的なシステムとして，精度評価結果から要
求される FAR を満足する装置が選定されることとなる．前述の通り，個人による管理依存度の低
いバイオメトリック認証では，以上の考え方からユーザに関わらず 0.01 ％の FAR を期待するこ
とができる．
　しかしながら，暗証番号やパスワードの場合は異なる．例えば銀行の ATM を利用する際の暗
証番号を引き合いに出すと，乱数表を用いて決めるユーザはほとんどいないと言えるだろう．大
抵のユーザは，自分や家族の誕生日，電話番号などに少し手を加える程度で暗証番号を設定する
ことが多々ある．このように忘却を防ぐため，自分自身と何らかの関連性のある情報を盛り込む
のが一般的である．4 桁の数値を暗証番号にする場合，ランダムに決定されれば全体で 1 万通り
（0000 から 9999 まで）の暗証番号が存在する．しかし，仮に誕生日とした場合は 365 通りしか
存在しない結果となる．このように，暗証番号はユーザの設定の仕方によって安全性の度合いが
変化することに着目されたい．パスワード認証でも同じことが言える．パスワードをランダムに
選択する場合とユーザによる選択では，パスワードの推測エントロピーが大きく異なる．例えば
94 文字のアルファベットから 8 文字のパスワードを選択するとき，ユーザによる選択時のエント
ロピーは 30bit，ランダム選択だと 52.7bit と推定されている．
{ 15 {
3.4 認証精度と安全性要件
　では，他人受入率 0.01 ％（1/10,000）を達成するためには何桁の暗証番号が必要であるといえ
るだろうか．数字をランダムに選択する場合は 4 桁あれば良いと思われがちだが，誕生日を選ぶ
人に対しては他人受入率が約 0.3 ％（1/365）になってしまう．さらに，語呂合わせなど単純な数
値の配列を選択する場合はさらに他人受入率が高まる危険性がある．これでは設定した安全性要
件を達成することはできない．
　バイオメトリック認証は個人によって他人受入率が大きく変化することを防ぐ特長がある．こ
の点が記憶や所持に基づく個人認証と異なる．
　 PFARは許容されるリスク等により決定される．上述の例では，FAR ＝ 0.01 ％という数値で
あったが，この値は許容されるリスクが小さければ FAR ＝ 5 ％といった場合も考えられる．
　バイオメトリック認証は技術的観点から言って必ずしも他のユーザ認証方式より精度が良いわ
けではない．しかしながら，安全性の観点から重要なことは，FAR ＝ 5 ％がユーザに依存せず達
成されることである．この点でバイオメトリック認証は，他のユーザ認証手段に比較して優位性
があるといえる．また同様に，利便性要件である本人拒否率 FRR もユーザ依存度の小さいシス
テムが実現できるという特長が挙げられる．
　本研究ではこの優位性を確認するべく，バイオメトリック個人認証の許容誤り率について評価
した．モダリティには指紋を用いて実験を行っている．
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第 4章
指紋認証アルゴリズムによる安全性
評価
本章では，バイオメトリック認証において生体情報として指紋を扱う NFIS2[4] パッケージを
安全性評価のターゲットとし，詳細な手順を述べる．その後，指紋認証アルゴリズムによる照合
方式における安全性を評価することを目的として実験を行った結果を述べる．指紋認証において
は本人が登録した指と異なる指で照合する場合，別のユーザとして認識され本人とは認証されな
い可能性が高い．本論文においては登録されている指の所有者と同一のユーザが，登録されてい
る指と異なる指で指紋認証を行う場合においても他人認証と定義し，同様に登録されている指の
所有者と同一のユーザが登録されている指にて指紋認証を行う場合を本人認証と定義する．一般
に使用されている指紋照合アルゴリズムは，指紋の凹凸の明瞭度，特徴点の数と品質の測定基準，
および画像のサイズに敏感であることが知られている．本研究では，NIST Fingerprint Image
Software2（NFIS2）パッケージを使って特徴を抽出した．
4.1 指紋認証方式の概要
指紋は「不人不同」「終世不変」の２大特徴により信頼性の高い個人認証手段と考えられており，
古くから商習慣や犯罪捜査などで認証の有効な手段として用いられてきた．指紋認証は登録され
た指紋画像をアルゴリズムに従って処理することによって特徴データに変換し，予め登録してお
いた指紋の特徴データと照合することによりその類似性を判定するものである．[5] 指紋認証アル
ゴリズムは特徴点抽出方式 [6, 7, 8]，パターンマッチング方式 [9]，周波数解析方式 [10]などの種
類があるが，本研究では特徴点抽出方式を採用する．
　バイオメトリック認証における FARに対し，指紋認証において異なる指同士に対する照合判定
の結果，一致と判定される確率は FMR(False Match Rate)と呼ばれる．同様にバイオメトリッ
ク認証における FRR に対し，指紋認証において同一指同士に対する照合判定の結果，不一致と
判定される確率は FNMR(False Non-Match Rate) と呼ばれる．
4.1 指紋認証方式の概要
4.1.1 NIST Fingerprint Image Software2（NFIS2）
本研究では指紋認証アルゴリズムとして NFIS2パッケージを採用した．NFISは，指紋画像を
局地的に分析するため，画像を格子状のブロックに分割する．また，各ブロックの品質を評価す
るため，複数のマップ（方向マップ，低コントラストマップ，低フローマップ，および高曲率マッ
プ）を計算し，その結果を品質マップに要約する．
4.1.2 mindtct
NFIS2のmindtctパッケージは入力された指紋画像を解析，特徴点を自動的に検出する指紋特
徴点検出アルゴリズムを備えており，特徴点の品質を評価し，画像品質マップを生成する．品質
の測定には，画像内の隆線の指向性フローの判定・低コントラストの領域・低隆線フローの領域・
高曲率の領域の検出が含まれる．このうち隆線の指向性フローの判定を除く３つの領域は，画像
内でも特徴点の検出の信頼性が低い不安定な領域を表しており，これらを組み合わせることで画
像内の品質のレベルを表すことができる．これらの特性については以下の通りである．
² 方向マップ
十分な隆線構造を持つ画像の領域を表す．形がよくはっきり見える隆線は，隆線の末端や分
岐点を確実に検出するために不可欠である．指紋を局地的に分析するため，画像は格子状の
ブロックに分割される．ブロック内のすべてのピクセルに同じ値が割り当てられる．あるブ
ロックから隣のブロックに移るときの値の断絶を最小限に抑えるため，ブロックを囲むウィン
ドウが定義され，各ウィンドウは隣り合うブロック同士を覆う．画像内のブロックごとに，そ
れを内包するウィンドウがインクリメンタルに回転され，各方向で離散フーリエ変換（DFT）
が行われる．
² 低コントラストマップ
コントラストが十分に低いブロックが特定される部分について表す．このマップにより，指
紋から画像の背景が切り離され，指紋の汚れやインクの薄い領域が正確に判断される．画像
内のコントラストの低いブロックの内部では，特徴点が検出されない．このソフトウェアは，
ブロックを囲むウィンドウ内部のピクセル強度の分布を計算する．分布のうち，高低両側の
末端の指定された割合（10％）は外れ値の可能性があるため切り取られ，残りの分布の幅が
測定される．ピクセル強度の閾値は，実際の指紋画像から抽出されたコントラストの高いブ
ロックと低いブロックの練習用サンプルから経験的に導き出されたものである．ピクセル強
度のダイナミックレンジが狭いブロックは，コントラストの低い領域として特定される．
² 低フローマップ
低フローマップは，最初に有力な隆線フローを割り当てることができなかったブロックを特
定する．低フローの領域で検出された特徴点は信頼できない．．
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4.1 指紋認証方式の概要
² 高曲率マップ
高曲率マップは，指紋の曲率が高い領域であるブロックを特定する．指紋のコア領域やデル
タ領域では特に指紋の曲率が高い傾向にあり，曲率が高い領域で検出された特徴点は信頼で
きない．
² 品質マップ
前述の低コントラストマップ，低フローマップ，および高曲率マップは，いずれも品質の低い
画像領域を特定するが，それぞれ品質の種類が異なる．これらのマップ内の情報は，1つの全
体的なマップに統合され，5つの品質レベル（最高が 4，最低が 0）を含んでいる．背景は得
点 0で，得点 4は指紋のなかで品質がひじょうによい領域を意味する．特定のブロックに割
り当てられる品質は，前述の各マップで特定されたブロックにどれだけ近いかどうかで決定
される．
mindtctパッケージではこれらの項目を解析することによってノイズが低減された指紋画像に
ついてのマニューシャ（特徴点）情報等を 1枚の指紋画像につき 8種のファイルを出力する．本
研究ではこのファイルのうち隆線上の特徴点の信頼度・X座標・Y座標・隆線角度の情報を保存
する座標ファイルを利用する．
4.1.3 照合プロセス
NFIS2の mindtctパッケージは，座標ファイルを入力として，テンプレートと入力指紋のマッ
チングを行うマッチング方式である．この方式は，以下の手法から成り立っている．
1. 信頼性のあるマニューシャの抽出マニューシャの信頼度は 0～100の段階で示されていて，100
に近づくほど信頼度は高いと言える．xyt ファイルからマニューシャ情報を読み込む際に，信
頼度の地域を設け，入力側とテンプレート側，それぞれの信頼度が値域以上のマニューシャ
を読み込む．尚，bozorth3 では値域を 40 以上として読み込んでいる．一般にマニューシャ
の数は平均 80個程度あると考えられている．
2. 入力側マニューシャとテンプレート側マニューシャそれぞれで， Comparison Table （入力
側）と Comparison Table（出力側）を作成する．Comparison Table はそれぞれのマニュー
シャ情報を元に，全通りのペアを作成して，２点間距離と角度，また各マニューシャと２点間
の線分がなす角を求め，記憶させたデータベースである．
3. Comparison Table に作成された入力側マニューシャの Comparison Table と，テンプレー
ト側マニューシャの Comparison Table について，２点間の距離，及び２点のマニューシャ
の Comparison Table がなす角の３つのデータを比較する．比較した３つの値が設定された
閾値以内であった場合，各マニューシャのインデックス番号と２点間の角度の差を保存する．
{ 19 {
4.1 指紋認証方式の概要
4. 対応するマニューシャペアを繋ぐ Comparison Table に保存されている関連付けされたマ
ニューシャのインデックス情報を頼りに，対応するマニューシャ間を繋ぎ，繋がった数をス
コアとして出力する．出力するスコアが入力側データと比較側データの類似度となる．これ
らの類似度は 0～500 の値で出力され，この値が大きい程それらの指紋は「近い」と判断さ
れる．
一致と不一致の分布は、複雑な非線形アルゴリズムの結果であり、通常はランダムではなく、内
部的なアルゴリズムやパラメータの設定方法に強く依存している。スコア分布の一例として図 1
にベンダー VTB[12, 13]のデータセット NIST-SD29[14]に含まれる 216人の押捺指紋に関する
本人認証及び他人認証におけるスコア分布を示す。216個の一致得点と 46,440個の不一致得点が
ある。
 
図 4.1 SD29 VTBの本人認証及び他人認証のスコア分布
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4.2 評価実験概要
4.2 評価実験概要
始めに，本研究の検討項目について述べる．指紋認証方式における安全性を評価することを目
的とし，第 1 段階として，各指ごとの本人及び他人認証時におけるスコア分布を算出した．適当
な関数に近似することにより，定量的な精度評価を行えると共に，運用要件を考慮した閾値設定
を行うことが可能になると考えられるので，指紋による照合実験を行いその結果からスコア分布
が理論的にどのような分布になるか推定し，定量的に FMR,FNMR を導出する上で適した関数に
近似した．第 2 に分布モデルの裾部分を積分範囲として距離分布の積分をとり，対象とした指の
閾値ごとの FMR および FNMR を算出し，ROC カーブを算出した．それを踏まえ，実際の認証
から得られた ROC カーブと比較した．本研究では 3人から左右の人差指及び中指の 4指の画像
を各指ごとに 300 枚，合計 3600 枚採取し，総当り方式で本人認証及び他人認証時のスコア分布
を導出した．表 4.1 にスコア導出時の実験諸元を示す．
表 4.1 実験諸元
指紋データ 3× 4× 300枚
(3人，左右の第 2・3指)
比較照合回数 (本人認証) 44850× 12 回
比較照合回数 (他人認証) 990000× 12 回
マニューシャ抽出アルゴリズム mindtct(NFIS2)
比較照合アルゴリズム bozorth3(NFIS2)
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4.3 実験結果
縦軸を頻度，横軸をスコアとした際のある指におけるスコア分布を図 4.2に示す．また，誤り率
に影響を及ぼす本人，他人の分布が重なる部分 (裾部分) を拡大した図 4.3も合わせて示す．
 
図 4.2 ある指におけるスコア分布
 
図 4.3 ある指におけるスコア分布（裾部分）
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4.3 実験結果
図 4.4に実験値から求められた ROC カーブを示す．図 4.4は対象とした各指の ROC カーブを
すべて重ねたものである．また個人毎の EER の平均値と標準偏差を表 4.2 に示す．
 
図 4.4 ROCカーブ
表 4.2 実験値における EERの平均値と標準偏差
EER平均 (¹) 3:7£ 10¡3
標準偏差 (±) 4:3£ 10¡3
図 4.4 に着目すると極端に低い EER を示す２指があることが確認できる．この２指は同一
のユーザが登録した指（左中指・右中指）であり，このユーザが登録した指における EER は
8:2£ 10¡5～3:0£ 10¡4 と平均 EERと比較して非常に低い範囲に４指中３指が収まっている．
これらの指のスコア分布を他指のスコア分布と比較すると，他指に比べ本人認証時におけるスコ
アが高い傾向が見られた．すなわち比較照合に用いた指紋画像が非常に類似していると考えられ
る．指紋画像登録時は，登録毎に毎回指を認証装置から離してから再度認証装置に触れ，前回登
録時とは極力異なる同一指の画像を登録するという指示の元で行ったが，ユーザによってはこの
指示に従わず認証装置から指を離すことなくほぼ同一の画像を連続して登録した可能性があると
予想される．この予想を確認するため，このユーザ (A)と別のユーザ (B)が連続して登録した指
紋画像をそれぞれ図 4.5，図 4.6に示す．なおユーザ Bの指紋の EERは平均 EERに近い．
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図 4.5 ユーザ Aの登録画像
 
図 4.6 ユーザ Bの登録画像
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4.4 関数近似
目視による判断だがユーザ Aの指紋画像はユーザ Bの指紋画像と比較しても，画像が極端に画
一的と判断しづらい．他の要素として画像の濃淡や指紋の概形によるスコア分布の変化も予想し
たが，他人認証時におけるスコア分布においてユーザ Aは他ユーザとの大差が無いため，関係は
薄いと考えられる．
　ユーザ Aの登録画像に目視できないレベルでの共通点があり，スコア分布自体はその共通点を
備えた登録画像同士を比較照合したためこのようなスコア分布を示した可能性は今回の検討では
否定できない．しかし実際の運用では照合時の指紋画像は登録時と異なる環境で採取されるため，
今回のような非常に低い EERを示すとは限らない．
　上述のようにユーザ Aの登録画像はやや特異と考えられるが，サンプル数が少ないこともあり，
今回の実験ではこのユーザを他のユーザと同等に扱うものとする．
4.4 関数近似
指紋認証の精度を定量的に評価するため，実験値のスコア分布を基に特定の関数に近似した．
4.4.1 正規分布
指紋認証と同じくバイオメトリック認証である音声認証 (CELP話者照合方式)の距離分布が高
い精度で正規分布で近似できる可能性 [17, 18] に着目し，スコア分布を正規分布で近似した．正
規分布の確率密度関数の式は次式で表される．ここで ¹ はスコアの平均，±2 はスコアの分散で
ある．
f(x) =　
1p
2¼±
exp(¡ (x¡ ¹)
2
2±2
)
ただし，図 4.2からも判別できるように指紋認証のスコア分布は頻度の最大値（ピーク）を境
とした対称な分布にはならない．そこで最小スコア～ピーク，ピーク～最大スコアにスコア分布
を分け，ピークを対称に同形のスコア分布が展開されていると仮定し両領域にてそれぞれ正規分
布による近似を試みた．図 4.7 にある指のスコア分布及び正規近似分布を示す．また実験値のス
コア分布を誤り率に影響を及ぼす本人，他人の分布が重なる部分 (裾部分) にを拡大した部分を図
4.8に示す．
近似精度を確かめるため，近似した際に生じた誤差を算出した．誤差は実験値の本人同士の認
証と他人との認証それぞれについて，頻度グラフの面積と実データの頻度グラフから近似したグ
ラフとの重ならない部分の面積の合計を比較することによって求めた．誤差の導出式は対象とす
るスコア分布における最小スコアを a，最大スコアを b，実データの頻度グラフを yi，正規分布で
近似したグラフを y^i としたとき
Er =
Pb
i=a jyi ¡ y^ijPb
i=a yi
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図 4.7 ある指における正規近似
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図 4.8 ある指における正規近似（裾部分）
で表される．指紋認証と既存の研究である音声認証 [18]においてそれぞれ，正規分布で近似を
行った際のスコア分布全体及び裾部分を対象とした誤差を表 4.3 に示す．なお，指紋認証におけ
る誤差は近似を行った 12指の誤差のうち，最も小さい値を記載した．
表 4.3 指紋認証及び音声認証の正規近似の誤差割合
スコア分布全体 裾部分
指紋認証 4:4£ 10¡1 8:2£ 10¡1
音声認証 6:9£ 10¡3 1:8£ 10¡2
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指紋認証における誤差は音声認証の誤差と比較して明らかに無視できる誤差ではない．しかし
全指の正規近似において score=0 からピークまでの領域における近似誤差は全体の誤差に対して
低い値（1:2£ 10¡1）を示していた．
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4.4.2 指数分布
正規分布による近似の結果を踏まえ，ピークより高いスコア分布において別関数による近似を
試みた．正規分布と同じく連続確率分布による近似が適切と考え，図 4.2の該当範囲におけるグ
ラフ概形より今回は指数分布による近似を提案した．
指数近似の確率密度関数は x ¸ 0の範囲において次式で表される．ここで ¸は定数である．
f(x) =　¸e¡¸x
図 4.9 にある指のスコア分布及び正規分布と指数分布による近似分布を示す．また実験値のス
コア分布を誤り率に影響を及ぼす本人，他人の分布が重なる部分 (裾部分) にを拡大した部分を図
4.10に示す．
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図 4.9 ある指における関数近似
また指紋認証における正規近似と指数近似による近似分布と正規近似のみによる近似分布にお
いて，実験値と比較した際のスコア分布全体及び裾部分を対象とした誤差を表 4.4 に示す．
表 4.4 関数近似の誤差割合
評価項目 正規近似＋指数近似 正規近似
本人認証 (全体) 1:7£ 10¡1 4:4£ 10¡1
本人認証 (裾部分) 1:8£ 10¡1 4:9£ 10¡2
他人認証 (全体) 1:8£ 10¡1 6:0£ 10¡1
他人認証 (裾部分) 1:2£ 10¡1 1:2£ 10¡1
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図 4.10 ある指における関数近似（裾部分）
数値として全体的に平均誤差は正規分布のみによる近似よりも小さくなったが，グラフでは
ピーク周辺のずれが非常に大きい．特に FNMR に関してはピーク周辺の値は裾部分に該当する
ためこの範囲の近似を改める必要があると考えられる．
　音声認証と比較して誤差は大きいといえるが，この誤差を許容すると仮定しこの関数近似を用
いた，閾値と FMR，FNMRの関係を求める関係式の導出を行う．FMRと FNMRを図 4.11に
示す．
hFMR の面積は FMRを表し，hFNMR の面積は FNMR を表している．本人‐他人の認証にお
ける分布 (図 4.11 の左の山の式) を f(x) とし，本人同士の認証における分布 (図 4.11 の右の山
の式) を g(x) とする．また，f(x) = 0 の解を i; j(j > i) とし，f(x)が最大となる解を p，g(x)
= 0 の解を a; b(b > a) とし，f(x)が最大となる解を qとする．
　運用時の閾値を設定するために，まず FMR と FNMR の関係（面積）を求める必要がある．
入力音声の認証結果によって得られたスコアの平均値と分散を正規分布の数式に代入することで，
閾値と FMR・FNMR の関係を式に示すことが出来る．
　本人‐他人の正規分布における平均値と分散の値をそれぞれ ¹imp，±imp，指数分布における定
数を ¸imp とし，本人同士の正規分布における平均値と分散の値をそれぞれ ¹gen，±gen，指数分
布における定数を ¸gen とする．
これらの値を正規分布の数式に代入し，f(x) と g(x) が求められる．
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図 4.11 FMR，FNMRを求めるイメージ図
f(x) =
8>>>>><>>>>>:
1p
2¼±imp
exp(¡ (x¡¹imp)2
2±2
imp
) + ¸impe¡¸impx
(閾値 · p)
¸impe
¡¸impx
(p < 閾値)
(4.1)
g(x) =
8>>>>>><>>>>>>:
1p
2¼±imp
exp(¡ (x¡¹imp)2
2±2
imp
)
(閾値 · q)
1p
2¼±imp
exp(¡ (x¡¹imp)2
2±2
imp
) + ¸impe¡¸impx
(q < 閾値)
(4.2)
f(x) と g(x) を用いて，FMR と FNMR をそれぞれ求めることができる．正規化すると，
FMR =
Z j
閾値
f(x)dx (4.3)
FNMR =
Z 閾値
a
g(x)dx (4.4)
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となる．運用条件を考慮する際，リスクの大小を考慮し，上記の関係式を用いることで，事前
に FMR，FNMR と閾値の関係を求めることができる．
4.5 認証精度特性
これまでに本人・他人ごとに算出したスコア分布を正規分布及び指数分布に近似した．この結
果から，さらに裾部分を積分範囲として距離分布の積分をとり，被験者の個人性の一致不一致を
判定する閾値ごとの FMR および FNMR を算出し，ROC カーブを求めた．また，ROC カーブ
から求められる個人による誤り率の変動の度合いを調査した．
認証精度のばらつきが少ないバイオメトリック認証の特性から，精度のばらつきは平均値の付
近に集積する正規分布に近い統計に従うと考えられる．近似分布における指毎の EER の平均値
と標準偏差を表 4.5 に示す．
表 4.5 近似分布における EERの平均値と標準偏差
EER平均 (¹) 5:9£ 10¡3
標準偏差 (±) 6:0£ 10¡3
平均と標準偏差の関係から，この ROC カーブの集合は平均 ¹からのずれが§§± 以下の範囲に
ROCカーブが含まれる確率は 68.26％，§2±以下だと 95.44％，さらに§3±だと 99.74％となる．
図 4.12のイメージ図はFMRと FNMRの割合が同じROCカーブの値の平均値を中心に ¹+3±
以下の範囲を灰色にした図である．図 4.12 の A 点は要求される FNMR(利便性要件) に対する
FMR の最悪値である．FNMR と FMR が同じ割合となる EER では 5:9£10¡3+3£6:0£10¡3
以下の範囲に ROC カーブが 99.74 ％が含まれる．実際に今回の実験における近似関数及び実験
値の EERの最大値はそれぞれ 1:8£ 10¡2，1:6£ 10¡2 であり，上記の範囲内に収まっている．
各指の近似分布の積分から求められた ROC カーブを図 4.13に示す．このスコア分布モデルに
よる認証方式はこの個人による精度のばらつきを許容できるようなシステムやアプリケーション
に導入することが望ましい．
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図 4.12 平均 ¹からのずれが+§3± 以下の範囲に含まれる ROCカーブのイメージ図
 
図 4.13 近似分布における ROCカーブ
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第 5章
結論
5.1 まとめ
バイオメトリック認証は本人の生体的特徴や行動的特徴を用いてユーザ認証を行うため，パス
ワードや ID カードといったユーザ認証と比較すると個人の管理方法の差やセキュリティ意識に
依存せず，また紛失や偽造等の危険性が少なく，認証精度のばらつきが少ないという利点がある．
本研究ではバイオメトリック認証の安全性を評価するため，モダリティに指紋を使用し，認証精
度のばらつき（個人差）からシステムが許容できる誤り率を調査した．
　本論文では，バイオメトリック認証の安全性を評価するため，
² ユーザ認証の特徴や運用上の強度
² バイオメトリック認証の安全性要件
² 指紋をモダリティとした比較照合におけるスコア分布の近似化
² 関数近似による認証精度の評価
² 認証精度特性と PFARの評価
に関して検討を行った．その結果をまとめる．
■ユーザ認証の特徴や運用上の強度
² 3 種類のユーザ認証を挙げ，それぞれの識別能力，運用上の強度についてまとめた．
² パスワード認証等は管理や意識の差で認証精度に個人差が現れるが，バイオメトリック認証
は認証精度がユーザに依存せず，特に FAR のぶれが少ないことを述べた．
■話者認証の距離分布と認証精度特性の評価
² バイオメトリック認証のうち，指紋認証方式に着目し，精度評価・安全性評価手法について検
討した．
² 指紋認証におけるスコア分布を調査し．正規分布及び指数分布による関数近似を試みた．
² 認証システムを導入する際に，予め運用要件を考慮した閾値を設定する必要性を述べた．ま
た，距離分布を正規分布で近似した例を挙げ，閾値を設定する方法を述べた．
5.2 今後の課題
■関数近似から求められた認証精度特性を用いた評価
² スコア分布を正規分布と指数分布で近似したのち，任意の閾値における FMR，FNMR を正
規分布の確率密度関数を用いて算出した．これを元に ROC カーブを個人ごとに算出し，個
人毎の EER の平均値と標準偏差を求めた．
5.2 今後の課題
本研究の今後の課題を以下に述べる．
² パスワード認証では長ければ長いほどエントロピーが増大するが，忘却などの理由により運
用上の強度が低いとされている．このように個人の管理方法・意識によってエントロピーが
変化する認証方式とバイオメトリック認証の安全性について比較を行う．
² 関数近似の精度を高めるため，スコア分布の領域毎に近似に適した関数を提案する．
² EER の平均と標準偏差を精度よく評価するためにより多くの人数のデータを用いた実験を
行う．
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